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IceWarp Cloud Hochverfligbarkeit und Redundanz
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Hochverfiigbarkeit und Redundanz

Hardware

Die gesamte Infrastruktur ist fir HA- (Hochverfiigbarkeits-) und Failover-Zwecke
doppelt ausgelegt.

Die Netzwerkverbindung des Rechenzentrums ist redundant:
o Netzwerkkomponenten werden im HA-Modus eingerichtet
o Jedes Rechenzentrum ermdglicht eine sekundare Internet-Aufwartsverbindung.

Die gesamte IceWarp Cloud-Hardware ist mit zwei Stromversorgungen ausgestattet
und an mindestens zwei unabhangige Stromquellen angeschlossen.

Die IceWarp Cloud-Rechenzentren verfiigen Gber eine N + 1-Stromverteilung und
Backup-Dieselgeneratoren bei Stromausfallen.

Data

o Die gesamte Infrastruktur wird fiir HA- (Hochverfiigbarkeits-) und Failover-
Zwecke verdoppelt.

o Der Speicher wird auf das sekundare Speicherarray repliziert.

o |ceWarp-Datenbanken sind in einem DB-Cluster mit mehreren Knoten vorhanden.

o Alle Daten werden repliziert.
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IceWarp Cloud Datensicherheit / Backups / Monitoring
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Datensicherheit

Physischer Zugriff auf Server

Eine begrenzte Anzahl von IceWarp-Mitarbeitern hat physischen Zugriff auf
Cloud-Server in zertifizierten Rechenzentren.

Eine Identifikation ist unbedingt notwendig:
o Der Personalausweis wird anhand Biometrische MalRnahmen und
einer benannten Liste autorisierter Mitarbeiter iberprift.

Identification of IceWarp Cloud servers:
o Alle Server sind nicht markiert
o Server sind in anonymen Instanzen gesperrt.
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Zugriff auf Kundendaten °
Kundenidentifikationsdaten sind verfiigbar fiir: s lceWarp Support

The tool is available 24/7 to everybody, free of charge. Response time is 48 hours.

Sales team, Support team and Cloud team

Zugriff auf Kundendanten: v
o Maoglich Gber einen virtuellen Rechenknoten
(VPS) fiir den Kunden oder (iber das P —
Infrastruktur-Backend.

Michael Jakub

o Auf VPS und Infrastruktur kénnen der Kunde @ —
sowie die IceWarp-Support- und Cloud-Teams : o
zugreifen.

Der Zugriff auf Kundendaten erfolgt durch IceWarp
ausschlieBllich auf Kundenwunsch tber ein

Ticket an den technischen Support. Samtliche
vorgenommene Anderungen werden im jeweiligen D)
Support-Ticket protokolliert. e, Emergency Support

www.icewarp.com/support

©  Remote support included

® o 2hours guaranteed response time
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https://www.icewarp.com/support/

IceWarp Cloud Datensicherheit / Backups / Monitoring

Virtueller Zugriff auf die Cloud

Firewall
o Der Administratorzugriff ist auf bestimmte IP-Adressbereiche der IW-
Gruppe beschrankt - hauptsachlich auf die IceWarp-Biiros und Back-End-
Infrastrukturstandorte

Sichere Verbindung
o Der Zugriff ist nur Giber ein passendes Schliisselpaar-Zertifikat moglich, das
fur jeden Mitarbeiter eindeutig ist
o Eine Remote-Anmeldung mit Benutzername und Passwort ist nicht mdglich.

Zentrales Zugriffsverwaltungssystem
o Wird zur Authentifizierung und Uberpriifung der Zugriffsebenen verwendet.

Alle Zugriffe werden protokolliert.

- -d
Backups Monitoring
Alle Kundendaten werden auf Stiandige vollstiandige Uberwachung von:
sekundaren Speicherservern gesichert. o IceWarp Cloud-Infrastruktur

o Kundenanwendungsinstanzen

Backups finden jeden Abend statt. o Kundendaten

Backups werden 30 Tage aufbewahrt.

Warnmechanismen melden Probleme:
Backups contain: o Zum IlceWarp Technik Support
o Alle Kunden E-Mails ° Zuden Cloud Teams

o Groupware-Dateien © Uber ihre jeweiligen

o Datenbankexporte
o Anwendungskonfigurationssatze

Kommunikationssysteme
(Ticketingsystem, Textnachrichten,
dedizierte Telefone).
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IceWarp Cloud Upgrades & Updates / Hardware Spezifikationen
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Upgrades & Updates

Zeitplane des IceWarp Cloud Teams:
o Regelmalige Sicherheitsupdates

o Anwendungsupgrades
o Patches.

Die gesamte IceWarp Cloud-Infrastruktur wird mit den neuesten Updates fiir alle
Komponenten auf dem neuesten Stand gehalten. Wartungsfenster werden immer im
Voraus angekiindigt. Upgrades und Updates finden auBBerhalb der Geschaftszeiten

statt, um minimale Auswirkungen auf das Kundengeschaft zu haben.

Hardware Spezifikationen

IceWarp-Rechenzentren sind vollstandig auf Sicherheit
und Compliance zertifiziert.

Fir mehr Informationen besuchen Sie:
www.icewarp.com/cloud-order/datacenters
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